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Hos TradeTracker tager vi privatliv og databeskyttelse alvorligt. Nar den farst er tradt i kraft

den 25. maj 2018, kommer EUs nye General Data Protection Regulation (GDPR) til at cendre
databeskyttelseslandskabet i (0g udenfor) Europa. Det er den farste cendring af sin slags i omkring 20
dr.

GDPR kommer til at pdvirke alle virksomheder, der behandler personlig data fra europeeiske borgere,
ogsd selvom virksomheden selv eller dens teknologi ikke er baseret i EU.

TradeTracker er forpligtet til at imadegd denne cendring, men som med sd mange aspekter af
affiliate marketing er samarbejdet mellem annoncar, publisher og TradeTracker (som et performance
marketing-netveerk) naglen til at facilitere implementeringen af GDPR.

Hvad er GDPR?

GDPR GDPR erstatter EUs databeskyttelsesdirektiv, som
blev implementeret gennem forskellige lovgivning i de
europeeiske medlemslande. Det er derfor meningen, at
GDPR skal gge harmoniseringen af databeskyttelseslovene
i Europa.

Hvorfor blev GDPR skabt?

GDPRs underlaeggende tema er at fremme den enkeltes
kontrol over sine personlige data. Volumen af personlig
data, som bliver delt og kommercialiseret i de fleste

industrier, er vokset hastigt, siden direktivet blev adopteret
i oktober 1995. Med flere individer, der deler en stigende [(\REQSL@
maengde af personlig data, og flere virksomheder, der \ \\

bruger den data, end nogensinde far, forsgger den
Europaeiske Kommission at adressere den offentlige
bekymring over, hvordan virksomhederne handterer disse
data.



Hvad regnes som “personlig data””

Definitionen af personlig data er under GDPR

bredt ud til at omfatte data, som, i det mindste

i nogle EU-lande, ikke i gjeblikket er opfattet

som personlig data. Cookies, enheds-ID, unikke

identifikatorer og andre pseudonyme data .
kan opfattes som personlig data, selv hvis den ‘
information ikke er nok til at identificere en

bestemt person. Information, som er nok til

at udpege en person, men uden at egentlig

identificere den person, kommer til at falde ind

under databeskyttelsesloven.

Dataansvarlig og -behandlere

For vi er i stand til at vurdere, hvordan vi skal forholde os til GDPR, er det ngdvendigt at forsta
dataansvarlige og -behandler roller i brugen af personlig data.

En dataansvarlig er den enhed, der bestemmer formalet og den made, som data bliver
behandlet, enten af den selv eller sidelgbende med andre. Det betyder, at dataansvarlige
bestemmer, “hvorfor” data behandles.

Databehandleren bestemmer derimod ikke, hvorfor dataen skal behandles. Den kan dog traeffe
nogle begraensede beslutninger om, “hvordan” data skal behandles. Det betyder, for eksempel,
at databehandler kan traeffe beslutninger om den type software, der benyttes til behandling

af data, men den kan ikke traeffe beslutninger om essentielle elementer af behandlingen. Et
nogleelement af behandlingen er at beslutte, hvilke personlige data der skal behandles. Hvis

en databehandler, mens den assisterer en dataansvarlig med at opnéa dens formal, beslutter,
hvilke data der skal benyttes for at opna disse formal, sa bliver den hgjst sandsynligt selv en
dataansvarlig sammen med den oprindelige ansvarlige.

Det er alt sammen relevant, fordi, uanset hvad der ellers matte vaere skrevet i aftaler mellem
dataansvarlige og -behandlere, s& er status som dataansvarlig og -behandler bestemt af fakta.
Det afhaenger altid af, hvem der er den egentlige beslutningstager. Derfor kan en behandler
nemt blive en med-dataansvarlig, hvis den beslutter, hvilke data der skal behandles, nar den
leverer sin service til den ansvarlige.

Hvilken type data handterer TradeTracker?

TradeTracker samler forskellige typer information for at fungere effektivt og tilbyde de bedste
produkter, services og oplevelser til bade vores kunder og forbrugere.

| bred forstand passer den information, som TradeTracker handterer, ind i to kategorier: den
information, som vi indsamler fra annoncegrer og publishers, der arbejder sammen med os, og
den information, vi samler fra forbrugere for at kunne spore transaktioner preecist.

Med GDPR er dataansvarlige og databehandlere forpligtet til at “implementere passende tekniske
og organisatoriske forholdsregler’, mens de tager hgjde for “the state of the art og omkostningerne
ved implementering, og databehandlingens natur, omrdde, kontekst og formdl samt risikoen

for varierende sandsynlighed og alvorsgraden for fysiske personers rettigheder og friheder.”
TradeTracker har implementeret disse forholdsregler i tilstreekkelig grad.

e Data fra annoncegrer og publishers

TradeTracker indsamler kun data fra kunder for at
levere services, som kunden har efterspurgt. For
eksempel for at kommunikere med dem og informere
dem om deres konto og sikkerhedsopdateringer.

Nar vi underskriver en aftale med en kunde, gemmer
vi alle data, som frivilligt er blevet delt med os. Det
inkluderer normalt deres navn og kontaktoplysninger.
Kunden kan ogsa dele information, nar de bruger
deres TradeTracker-konto. Vi bruger denne information
til at bekraefte deres identitet for at beskytte dem
mod misbrug af deres konto, og for at beskytte
TradeTrackers kontoservices effektivitet og sikkerhed.

e Sporing af transaktioner

Det er primeert TradeTracker, der bruger den data,
som vi indsamler for at facilitere forholdet mellem
annoncarer og publishers. Seerligt for at sikre, at det

noteres, nar en besggende pa publishers’ hjemmeside
dirigeres videre til en annoncars hjemmeside og




herefter foretager et kab eller udfarer en gnsket handling. Dette ggr TradeTracker i stand til
at belgnne publisheren for forbrugerens handling pa annoncarens hjemmeside. Noget af
den data, som bruges til sporing, regnes som personlig data ifglge GDPR.

Nar TradeTracker sporer individuelle kunderejser fra publishers hjemmeside til webshops,
inklusive de rejser, der startes pa én enhed, men fuldfares pa en anden, har vi brug for at
behandle personlig data.

Til dette formal bruger TradeTracker ikke data for at identificere et enkeltindivid ved navn,
men bruger data, der er specifikke for det individ. Vi bruger altsa pseudonyme data.

For at kunne spore pa tveers af enheder opretholder TradeTracker en database, der viser
unikke enheds-ID arrangeret omkring en enkelt profil. Dette gar det muligt for TradeTracker
at udlede, hvilke forskellige enheder, der relaterer til det samme individ.

TradeTracker er den eneste dataansvarlige for denne database. Vi kan behandle data fra
denne database pa baggrund af legitim interesse, fordi disse interesser ikke opvejes af
pavirkningen af det enkelte individs fundamentale rettigheder og friheder.

For at sikre, at pavirkningen af individer er reduceret, sikrer TradeTracker, at denne
database kun inkluderer pseudonyme data, er regelmaessigt opdateret og vedligeholdt

og er pa forsvarlig vis beskrevet i dens fair varslinger om behandling af data. En yderligere
sikkerhedsforanstaltning er at lade datasubjekter nyde flere rettigheder til deres data med
hensyn til databasen. Dette er uanset, at databasen kun indeholder pseudonyme data.

Nar et individ foretager en rejse fra en publishers hjemmeside til en webshop, sker det
via TradeTracker-domaenet. Som en del af sporingsprocessen for denne rejse bruger
TradeTracker cookies for at kunne spore hver unikke rejse. Den bruger ikke hver unikke
rejse til at opretholde en liste over rejser per individ, fra hvilken man kan udlede mere
afslgrende informationer sa som hjemmesidebrug over tid, intentioner om kab eller
forudsige fremtidig brugeradfaerd.

Som en del af denne sporing pa tveers af enheder er brugerdatabasen krydsrefereret. Det
er dog vores holdning, at TradeTracker, den relevante publisher og den relevante annoncar
altid er feelles dataansvarlig med henblik pa denne specifikke databehandling (inklusive de
krydsrefererede aspekter af brugerdatabasen pa tveers af enheder). Det er, fordi vi anser
annonceren, som den der har besluttet vilkdrene for behandling af data (“vi ansker at skabe
trafik pd vores hjemmeside for at @ge salg og betale for annoncering pa transaktionsbasis,
men TradeTracker, publisheren og annoncgren har i feellesskab besluttet, hvilke data

der helst skal behandles for at opna dette formal. TradeTracker har seerligt besluttet

den gkonomiske model for denne type behandling af data. Af disse arsager mener vi, at
hver af disse enheder har status som fzelles dataansvarlig med hensyn til dette aspekt af
behandlingen af data.

Vitager hgjde for, at denne behandling af data kun ma ske pa baggrund af legitim interesse
fra hver af de tre feelles dataansvarliges side. Igen fordi denne interesse ikke opvejes af
pavirkningen af individets fundamentale rettigheder og frihneder.

TradeTracker gor brug af enhedsfingeraftryk for ordentligt at kunne identificere enheder.
Dette er en proces, som involverer et antal af faktorer specifikke for enheden.

Denne type sporing er nogle gange brugt som en ekstra sikkerhed, nar cookies ikke bliver
etableret. Enhedsfingeraftryk er ikke altid tilladt pa baggrund af legitim interesse, fordi det
sandsynligvis vil blive brugt, nar individet bevidst har deaktiveret cookies. Derfor begreenser
TradeTracker brugen af enhedsfingeraftyk til, nar informationen er tilgaengelig fra brugeren.

Forebyggelse af svindel

TradeTracker gor brug af et vist antal pseudonyme
datapunkter for at kunne forebygge og mindske risikoen
for svindel. TradeTracker er den eneste dataansvarlig med

hensyn til behandlingen af denne data, som foretages A h
P& netveerksniveau, uanset at det kan vaere en fordel *® o
for bestemte annoncarer og publishers. Det er, fordi \ " /
TradeTracker selv har bestemt, at forebyggelse af svindel

er et formal for behandling af data, og der er ingen andre I
enheder, som bestemmer, hvilke data, der skal behandles

til dette formal.

Vivurderer, at formadlet for behandling af data falder under praemissen om legitim interesse,
fordi denne interesse ikke opvejes af pavirkningen af individets individuelle rettigheder og
frineder. Dette er seerligt tilfaeldet, fordi det specifikke formal, der efterstraebes, er szerligt
overbevisende.



Hvordan beskytter TradeTracker information?

TradeTracker er forpligtet til at bevare al data sikkert ved at implementere passende tekniske
og organisatoriske forholdsregler, der beskytter mod uautoriseret og ulovlig behandling af data
og mod tilfeeldigt tab, destruktion eller skade.

Sadanne forholdsregler inkluderer:

Forskellige tekniske forholdsregler, som TradeTrackers

implementering af sikkerhedslag, identitets- og

adgangskontrol (inklusive brugerrettighedssystemer,
‘ forskellige dataenkrypteringsprincipper og andre.

N&r vi deler den information, som vi kontrollerer, med
andre parter, sa som annoncerer og publishers, sa gar
vi det kun, hvis det med rimelighed er ngdvendigt for
at tilbyde vores services, og pa den praemis, at de ikke
bruger denne information uafhaengigt.

Behandling af personlig data

Med GDPR er der seks lovlige baggrunde for at behandle personlig data. Inden for digital
marketing er de to mest almindeligt brugte tilladelse og legitim interesse. En tredje - baseret pa
kontrakt - bruges ofte af visse publishers, som registrerede portaler, cashback-hjemmesider,
e-mail eller andre typer medlemskabsbaserede enheder. Disse publishers praesenterer vilkar
og betingelser eller en anden form for kontrakt til deres brugere, som bar have accepteret
dem.

Hvad kan Annoncorer
og Publishers gore?

Lad veere med utilsigtet at dele personlig data
Nar du deler yderligere data med os, som for eksempel i afsnittet “affiliate-bemaerkninger”, sa
veer sikker pa, at du ikke utilsigtet deler personlig data.

Veer transparent
Privatlivspolitikker skal gennemses i lyset af GDPR. Kravene for, hvilken information der
skal gives til forbrugere, er mere omfattende end under det gamle direktiv. Samtidig (og
lidt modstridende) skal informationen gives pa en praecis, transparent, forstaelig og nemt
tilgeengelig facon.

Hold dig informeret
Da meget af sporingens funktionalitet baeres oppe af cookies, er det vigtigt at holde sig
informeret om, hvordan cookies reguleres af lovgivningen. EUs “cookie-direktiv” er ved at blive
genformuleret, og TradeTracker vil fortseette med at informere, sd snart det er tilgaengeligt. Den
endelige version kan kraeve nogle praktiske sendringer.

Samarbejd
Det vil vaere nyttigt at udvikle en “best practice” for industrien for at give mere sikkerhed under
dette nye regulativ. Det er en god idé at ggre dette som en del af et publisher-netveerk pa
grund af det teette og gensidigt fordelagtige forhold mellem publishers og annoncerer.



Derudover kan publishers gagre brug af “tilladelse til brug af cookies-lgsningen”, som er A f k . |
tilgeengelig fra afsnittet PageTools pa TradeTrackers platform. Denne skal accepteres for at NSvVarsiraskrivelse
kunne tilbyde entydig information til brugeren, og kan kun da veere en tilstreekkelig lgsning i

D tikel indeholder ki ledende i ti kal ikk uridisk vejledning. Vi
forhold til tilladelse. Vi anbefaler at benytte en lasning, der passer til din virksomhed. enne artikel indeholder kun vejledende information og skal ikke ses som juridisk vejledning. Vi

anbefaler at sage uafhcengig rddgivning med henblik pd GDPR.

Her kan du leese mere:
Sikkerhedsforanstaltninger og naeste skridt
Du kan finde en udgave af GDPR (REGULATION (EU) 2016/679) pa EUR Lex.
TradeTracker opretholder en liste over alle behandlinger foretaget i overensstemmelse med
Artikel 30 og sikrer at denne behandling er opdateret. +  |AB transparency & consent framework for GDPR.

TradeTracker har udpeget en Data Protection Officer i henhold til Data Protection Officer
Guidance, som er udpeget af Artikel 29 arbejdsgruppen.

TradeTracker vil udgive og opdatere et fair varsel om behandling af data i henhold til GDPRs
Artikel 13 og 14.

TradeTracker har implementeret en politik om datalagring, sa ingen data opbevares lzengere
end ngdvendigt i forhold til det formal, som det blev indsamlet.

Nar TradeTracker fungerer som fzelles dataansvarlig, indgar TradeTracker i aftaler om
behandling af data i henhold til GDPRs Artikel 26. Derfor har TradeTracker etableret disse
aftaler ved at kombinere dets standardvilkar og -betingelser og andre politikker og varsler.

De feelles dataansvarliges ansvar forbliver flersidet i den udstraekning, at det respektive ansvar
for hver dataansvarlig er klart afgraenset. Aftaler om behandling af data kan hjeelpe med at
sikre, at dette er tilfeeldet, ved at bestemme, hvilken dataansvarlig er ansvarlig for hvilken del af
databehandlingen. Aftalen sgger dermed at undga et scenarie, hvor én fzelles dataansvarlig kan
holdes faelles ansvarlig for et brud pa GDPR skabt af en anden fzelles ansvarlig.

Kontakt
Nar TradeTracker fungerer som databehandler for en annoncer, for eksempel i forhold til 0S
handelsanalyse, sa vil TradeTracker overveje, hvis passende, at indga en aftale om behandling
af data, som sendes til dem af en sddan annoncer i henhold til Artikel 28.
TradeTracker vil ikke indga aftaler om behandling af data med hensyn til den data, for hvilken Jljp ¢ Tracker Denmark
den er feelles ansvarlig.

Danneskiold-Samsges Allé 41
1434 Kgbenhavn K
Denmark

+45 70 60 59 98
info.dk@tradetracker.com
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https://www.facebook.com/tradetrackercom/
https://twitter.com/TradeTrackercom
https://plus.google.com/+TradeTrackercom
https://www.linkedin.com/company/547019/

