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TradeTrackerille yksityisyys ja datan suojelu on tdrkedd. Uusi General Data Protection Regulation
(GDPR) muuttaa merkittavasti datan suojelua Euroopassa - ja muuallakin - 25.5.2018 Ightien.
Muutos on ensimmainen laatuaan 20 vuoteen.

GDPR vaikuttaa kaikkiin toimijoihin jotka kasittelevat Euroopan kansalaisia koskevaa
henkilbkohtaista dataa myads silloin, kuin toimija itse on EU:n ulkopuolella.

TradeTracker on velvoitettu kunnioittamaan muutosta mutta kuten monet aspektit
Julkaisijamarkkinoinnissa, yhteistyd mainostajan, julkaisijan ja TradeTrackerin (julkaisijaverkkona)
valilla on avain GDPR noudattamiseen.

Mika on GDPR?

GDPR GDPR korvaa EU Data Protection Directiven, joka on
toteutettu Euroopan Unionin maissa jasenvaltioiden
monien paikallisten lakien kautta. GDPR on tarkoitus
parantaa ja yhtenadistaa datan suojelulakia lapi alueen.

Miksi GDPR luotiin®?

GDPR tarkoitus on parantaa yksildiden kontrollia mita
tulee henkildkohtaiseen dataan. Henkilokohtaisen datan
jakaminen ja kaupallistaminen on monilla aloilla kokenut

nopean kasvun sitten direktiivin voimaanottamisen
Lokakuussa 1995. Yksilot antavat enemman “\&Eqsg\\@
henkilokohtaista dataa ja yritykset kayttavat tata dataa AN

enemman kuin koskaan. Taman vuoksi Euroopan komissio
pyrkii vastaamaan yleisesti nousseeseen huolenaiheeseen
siita, miten yritykset tata dataa kasittelevat.



Mika lasketaan ‘henkilokohtaiseksi dataksi’”?

GDPR maaritelmaa on laajennettu niin

etta mukaan on luettu dataa, jota ainakin

joissain Euroopan maissa ei ole luokiteltu

henkilokohtaiseksi. Keksit, laite ID, uniikit

tunnisteet ja muu pseudonyymi data voidaan .
GDPR myota laskea henkildkohtaiseksi, vaikka data ‘
ei mahdollistaisikaan yksilon tunnistamista. Tieto

joka mahdollistaa yksildn erottamisen, vaikkakin

hanta ei varsinaisesti tunnisteta, lasketaan GDPR

datan suojelupiiriin.

Data kontrolloijat ja kasittelijat

Ennen kuin voimme kasitella sita, miten GDPR tulisi lahestya, taytyy meidan ensin ymmartaa
datan kontrolloijan ja kasittelijan roolit suhteessa henkilokohtaiseen dataan.

Datan kontrolloija on se elin, joka madrittaa tarkoituksen ja tavan, joko yksin tai muiden
mukana, jolla dataa kasitellaan. Tama tarkoittaa sita, etta datan kontrolloija maarittaa 'miksi’
dataa kasitellaan.

Toisaalta, datan kasittelija ei tee paatosta siita miksi dataa pitaisi kasitella. Datan kasittelija voi
tasta huolimatta tehda rajoitetusti paatoksia siita 'miten’ dataa tulisi kasitella. Tama tarkoittaa
sita, etta datan kasittelija voi tehda paatoksen siitd millaista ohjelmistoa kasittelyyn kaytetaan
mutta ei siita, mitka ovat kasittelyyn tarvittavat elementit. Kasittelyn ydinelementti on se,

mita henkilokohtaista dataa kasitellaan. Jos datan kasittelija, joka avustaa datan kontrolloijaa
saavuttamaan tarpeensa, paattaa mita dataa pitdisi kasitella tavoitteen saavuttamiseksi, tulee
hanesta datan kontrolloija yndessa kontrolloijan kanssa.

Tama on tarkeaa huolimatta siita mita on vastakohtaisesti kirjoitettu sopimuksissa datan
kontrolloijan ja kasittelijan valilla, silla datan kontrolloijan ja kasittelijan status maaritellaan
faktaan perustuen. Se riippuu aina jommankumman osapuolen tekemasta todellisesta
paatoksenteosta. Taman vuoksi kasittelijasta voi helposti tulla kontrolloija, jos se tekee
paatoksen siita miten dataa kasitelldan toimittaessaan palveluja kontrolloijalle.

Millaista dataa TradeTlracker kasittelee?

TradeTracker keraa erilaista tietoa voidakseen operoida tehokkaasti ja voidakseen tarjota
parhaat tuotteet, palvelut ja kokemukset niin asiakkaalle kuin kuluttajallekin.

Laajasti sanottuna TradeTrackerin kasittelema tieto voidaan jakaa kahteen kategoriaan:
kanssamme toita tekevilta mainostajilta ja julkaisijoilta keratty tieto, seka tieto, joka keratdan
kuluttajalta, jotta tapahtumia voidaan seurata tarkasti.

GDPR edellyttad sita, etta kontrolloijat ja kasittelijat ‘ottavat kdyttdon asianmukaiset

tekniset ja organisaationalliset toimenpiteet’ ottaen huomioon ‘kdsittelyn korkealaatuisen
Implementaatioprosessin luonteen, laajuuden, kontekstin ja tarkoituksen sekd ottaen huomioon
luonnollisten henkildiden vapauden ja oikeudet sekd mahdollisten riskien vaihtelevuuden’.
TradeTracker on ottanut kayttddn nama toimenpiteet.

e Mainostajien ja julkaisijoiden data

TradeTracker kayttaa ainoastaan dataa joka on
keratty asiakkailta toimittaakseen palveluita, jotka
asiakas on pyytanyt esimerkiksi kommunikoidakseen
heidan kanssaan tiliin liittyvista asioista tai
turvallisuuspaivityksista. Kun allekirjoitamsmme
sopimuksen asiakkaan kanssa, kaappaamme kaiken
datan, joka on vapaaehtoisesti annettu asiakkaan
toimesta. Asiakkaat voivat myds antaa tietoa kdyttaen
TradeTracker tilia. Kaytamme tata tarkistaaksemme
heidan identiteettinsa suojellaksemme haitalliselta
tilin kaytolta seka suojellaksemme TradeTracker tilin
palvelun tehokkuutta ja turvallisuutta.

e Seuranta tapahtumat

Ensisijaisesti TradeTracker kayttaa dataa jonka
keraamme mahdollistaaksemme mainostajien ja
julkaisijoiden valisen suhteen. Erityisesti voidaksemme

varmistaa, etta merkinta syntyy silloin kun julkaisijasivun
vierailija jalleen ohjataan mainostajan sivulle tekemaan




osto tai toteuttamaan toivottu toimenpide. Tama mahdollistaa sen, etta TradeTracker voi
palkita julkaisijan kuluttajan toiminnasta mainostajan verkkosivulla. Osaa datasta, joka
kaytetadn seurannassa, voidaan kasittda GDPR alaisuudessa henkilokohtaiseksi dataksi.

Kun TradeTracker seuraa yksittaisia asiakasmatkoja julkaisijasivulta asiakkaan verkkosivulle,
sisaltden tapaukset jossa matkat alkavat yhdella laitteella ja loppuvat toiselle, vaatii se
henkilokohtaisen datan kasittelya.

Tahan tarkoitukseen TradeTracker ei kayta dataa joka mahdollistaa yksilon tunnistamisen
nimella, mutta se kayttaa dataa joka on yksilolle erityista. TradeTracker kayttaa siis
pseudonyymia henkildkohtaista dataa.

Saavuttaakseen laitteiden valisen seurannan, TradeTracker yllapitaa tietokantaa joka nayttaa
uniikit laitetunnisteet jotka on keratty ynden profiilin alle. Tama sallii TradeTrackerin tehda
johtopaatoksia siita mika useista laitteista on liitoksissa samaan yksiloon.

Taman tietokannan yllapitamisessa TradeTracker on ainoa data kontrolloija. Se pystyy
kasittelemaan tietokantaa oikeutetusti perustuen oikeutettuun etuuteen silla yksilon
fundamentaaliset oikeudet ja vapaudet eivat ole painavampia kuin etuus itse.

Voidakseen taata, etta vaikutus yksiloihin on minimoitu, TradeTracker varmistaa, etta
tietokanta sisaltaa ainoastaan pseudonyymista dataa, etta se on saanndllisesti paivitetty
ja etta kasittelyilmoitukset on selvasti kuvailtu. Lisasuoja antaa datan subjektien nauttia
suurempia oikeuksia littyen heidan dataansa suhteessa tietokantaan huolimatta siita, etta
tietokanta sisdltaa ainoastaan pseudonyymia dataa.

Kun yksilo tekee matkan julkaisijan verkkosivulta asiakkaan verkkosivulle, tapahtuu tama
TradeTracker domainin kautta. Osana tdman matkan seurantaa TradeTracker kayttaa
evasteita tunnistaakseen uniikisti jokaisen matkan. Se ei kayta jokaista matkaa yllapitadkseen
listaa matkoista per yksilo, josta voidaan paatella paljastavampaa tietoa kuten verkkosivun
kayttd ajan kuluessa, ostoaikomus tai ennustava nakemys kayttajan ostokayttaytymisesta
tulevaisuudessa.

Osana tata seurantaa, laitteiden valisen seurannan kayttajatietokanta on ristiin viitattu.
Siita huolimatta, nakokulmamme on, etta TradeTracker, asiaankuuluva julkaisija ja asiakas
ovat aina yhdistyneita kontrolloijia mita tulee tahan tietynlaiseen kasittelyyn (sisaltaen
laitteiden valisen kayttajatietokannan ristiin viitatut aspektit). Tama on siksi ettd uskomme
asiakkaan maadritelleen kasittelyn termin ("haluamme ajaa trafiikkia verkkosivullernme
kasvattaaksemme myynteja ja maksaaksemme mainostuksesta per tapahtuma
periaatteella”), mutta TradeTracker, julkaisija ja asiakas ovat kaikki paattaneet mita dataa

on paras kasitella, jotta tavoite voidaan saavuttaa. Etenkin TradeTracker on maarittanyt
ekonomisen mallin taman tyyliselle kasittelylle. Taman vuoksi me kasitdmme, etta jokainen
yksikko ottaa yhdistetyn kontrolloijan statuksen mita tulee kasittelyn aspektiin.

Katsomme etta tama kasittely voidaan tehda perustuen kaikkien kolmen yhdistyneen
kontrolloijan oikeutettuun etuun. Jalleen siksi, etta tama ei vaikuta yksilon fundamentaalisiin
oikeuksiin ja vapauksiin.

TradeTracker kayttaa laitteen sormenijalkea voidakseen uniikisti tunnistaa laitteita. Tama on
prosessi joka sisaltaa useita laitteelle ominaisia tekijoita.

Taman tyylista seurantaa kaytetaan joskus varotoimenpiteena tapauksissa jossa

evasteet eivat ole toimineet. Laitesormenjalked ei aina sallita pohjautuen oikeutettuun
etuuteen, silla sita kaytetdan todennakoisesti sellaisissa skenaarioissa, joissa yksilo on
tarkoituksenmukaisesti asettanut seurantaevasteet pois padlta. Taman vuoksi TradeTracker
rajoittaa laitteen sormenijaljen kayttoa silloin kun informaatio on tarjolla kayttajalle.

Petoksen ehkaiseminen

TradeTracker kayttaa erilaista pseudonyymista dataa
voidakseen estaa ja lieventad mahdollista petosta.
TradeTracker on yksinomainen kontrolloija kasittelyn

suhteen verkkotasolla huolimatta siita, etta siita voi 4 A
olla hydty3 tietylle asiakkaalle tai julkaisijalle. TAama -® o
johtuu siita, etta TradeTracker itse on paattanyt, etta N\ " /
petoksen ehkaiseminen on kasittelyn tarkoitus, eika ole

olemassa toista yksikkda joka paattaisi mita dataa tahan I

tarkoitukseen tulisi kayttaa.

Me katsomme, etta mita kasittelyyn tulee, tama tarkoitus on pateva pohjautuen oikeutettuun
etuuteen, silla yksilon fundamentaaliset oikeudet ja vapaudet eivat ole painavampia kuin tdma
etuus. Tama on etenkin totta, silla tarkoitus on erityisen vakuuttava.



Kuinka TradeTracker suojelee its tietoa?

TradeTracker on velvoitettu pitamaan turvassa kaiken datan, joka on saatu asiaankuuluvien
teknisten ja organisaationallisten toimenpiteiden kautta suojellakseen laittomalta kasittelylta
seka vahingolliselta tappiolta, tuholta tai vahingolta.

Nama toimenpiteet sisaltavat:

Useita teknisia toimenpiteita kuten TradeTrackerin

sovelluksen turvallisuuden kerrostaminen, identiteetti

ja paasyhallinta (sisaltaen kayttajaoikeus systeemin),
‘ useita datan salaustoimintaperiaatteita ja muita.

Kun jaamme tietoa, jota kontrolloimme yhdessa
muiden osapuolien, kuten mainostajien ja julkaisijoiden
kanssa, me teemme nain vain niissa rajoissa kuin on
tarvittavaa voidaksemme tarjota palveluitamme ja silla
edellytyksella, etta naita tietoja ei kayteta itsenaisesti.

Henkilokohtaisen datan kasittely

GDPR alaisuudessa on kuusi laillista perustetta kasitella henkildkohtaista dataa. Digitaalisessa
markkinoinnissa kaksi useiden kaytettya ovat suostumus ja oikeutettu etuus. Kolmatta - joka
perustuu suostumukseen - kayttaa useampi julkaisija, kuten rekisteriportaalit, Cashback sivut,
sahkdposti- ja muut jasenyytta vaativat yhteisot. Nama julkaisijat ovat esittaneet kayttdehdot tai
vastaavan tyyppisen sopimuksen asiakkailleen, jotka vuorostaan ovat hyvaksyneet ne.

Mita Mainostajat ja
Julkaisijat voivat tehda?

Al jaa vahingossa henkilékohtaista dataa
Kun jaat ylimaaraista dataa kanssamme, kuten esimerkiksi “julkaisijamaininnat”
tapahtumaosiossa, pida huoli, etta se ei vahingossa sisalla henkilokohtaista dataa.

Ole lapinakyva
Yksityisyyspolitiikka taytyy uudistaa GDPR myota. Vaatimukset sille mita informaatiota pitaa
antaa kuluttajalle ovat tiukemmat kuin ennen. Samaan aikaan (ja lievasti ristiriitaisesti) tieto
taytyy tarjota helposti ymmarrettavasti, selkeasti, lapinakyvasti ja sen tdytyy olla helposti
saatavilla.

Pysy asioista perilla
Koska suuri osa seurantatoiminnallisuudesta tapahtuu evasteiden avulla, se etta on paivan
tasalla siita, miten evasteita sadannostellaan lakisaateisesti, on tarkead. EU "Cookie Directive” on
talla hetkella uudelleen muotoiltavana ja TradeTracker jatkaa tiedon tarjoamista aiheesta sitten
kun se on saatavilla. Viimeinen versio saattaa vaatia joitakin kdytannoén muutoksia.

Tee yhteistyota
Alan parhaiden kaytantojen kehittaminen tulee olemaan hyodyllista ja tarjoaa varmuutta uuden
jarjestelman alla. Se, etta on osa julkaisijaverkkoa, on hyodyllista taman takia johtuen yhteisesta

ja molempia hyddyttavasta suhteesta julkaisijoiden ja mainostajien valilla.



Lisaksi, julkaisijat voivat kayttaa “Cookie Consent Solution” hyodykseen. Se 10ytyy sivun
tyokaluosiosta TradeTracker sivulta, mika tarjoaa yksiselitteiset tiedot kayttajalle ja voi siten
tarjota sopivan ratkaisun mita tulee suostumukseen. Me kehotamme kayttamaan ratkaisua,
joka on sopiva liiketoiminnallesi.

Suojaus ja seuraavat askeleet...

TradeTracker yllapitaa listaa kaikesta tapahtuneesta kasittelysta joka toteutetaan noudattaen
Artikkeli 30 ja varmistaa etta kasittely pidetadn ajan tasalla.

TradeTracker on nimittanyt datan suojelu toimihenkilén Data Protection Officer Guidancen
mukaisesti, jonka on luonut Artikkeli 29 tydryhma.

TradeTracker julkaisee ja paivittaa oikeudenmukaisia kasittelyilmoituksia GDPR Artikkelin 13 ja
14 mukaisesti.

TradeTracker on toteuttanut datan sisallyttamispolitiikkaa, mika tarkoittaa sita, etta dataa ei
sdilyteta pidempaan kuin on tarpeellista ottaen huomioon tarkoituksen, jota varten se on
keratty.

Missa TradeTracker operoi yhteisena datan kontrolloijana, TradeTracker solmii datan kasittely
sopimuksia GDPR Artikkeli 26 mukaisesti. Taman vuoksi TradeTracker on perustanut nama
sopimukset yhdistelmana standardikayttdehdoille ja muille saannaille ja ilmoituksille.

Yhdistyneiden datan kontrolloijien vastuu pysyy monimuotoisena siind maarin, etta vastuu
on selvasti jaettu. Datan kasittelysopimukset voivat auttaa varmistamaan, etta nain tapahtuu
madrittaen sen, kuka kontrolloija on vastuussa mistakin kasittelysta. Sopimus siis pyrKkii
valttamaan tilannetta, jossa yhden kontrolloijan voidaan kasittaa olevan vastuussa toisten
kontrolloijien GDPR rikkeesta.

Siina missa TradeTracker operoi datan kasittelijana asiakkaalle, esimerkiksi mita tulee
asiakasanalytiikkaan, TradeTracker ottaa huomioon, ja jos tarpeellista, tekee datan kasittely

sopimuksia, jotka se on saanut asiakkailta GDPR :n mukaisesti.

TradeTracker ei tee datan kasittelysopimuksia liittyen dataan johon se on itse yhdistynyt datan
kontrolloija.
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Vastuuvapauslauseke

Tama artikkeli on ainoastaan tiedonsaantia varten eika sita tulisi kdyttad neuvona lakiasioissa. Me
suosittelemme kddntymdadn itsendisen neuvonantajan puoleen asioissa liittyen GDPR kéyttéonottoon.

Nama lahteet voivat olla avuksi:
A copy of the GDPR (REGULATION (EU) 2016/679) can be found on EUR Lex.

The IAB transparency & consent framework for GDPR

Ole
vhteydessa

Mannerheiminaukio 1 A
FI-00100 Helsinki
Finland

+358 20 790 2760
info@tradetracker.com
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https://www.facebook.com/tradetrackercom/
https://twitter.com/TradeTrackercom
https://plus.google.com/+TradeTrackercom
https://www.linkedin.com/company/547019/

