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W TradeTracker dbamy o ochrone prywatnosci oraz danych osobowych. Nowe Rozporzgdzenie
o Ochronie Danych Osobowych (RODO) z dniem wejscia w Zycie 25 maja 2018 znaczqco zmienia
podejscie do ochrony danych osobowych w Europie i poza niq. Jest to pierwsza tego typu zmiana od

okoto 20 lat.

RODO obowiqzuje wszystkie firmy, ktore przetwarzajq dane osobowe obywateli europejskich, nawet

Jezeli sama dziatalnosc lub technologia nie ma siedziby w UE.

TradeTracker jest przygotowany do tej zmiany, jednak tak jak w przypadku wielu aspektow
marketingu afiliacyjnego, wspotoraca pomiedzy reklamodawcg, wydawcq i TradeTracker (jako sieciq
marketingu efektywnosciowego) bedzie kluczowa dla zapewnienia zgodnosci z RODO.

Co to jest RODO?

GDPR RODO zastgpi dyrektywe o ochronie danych osobowych
UE, ktdra zostata wdrozona w europejskich krajach
cztonkowskich poprzez szereg przepisow krajowych. W
zwigzku z tym, RODO ma za zadanie ujednolici¢ prawo o
ochronie danych w catej Europie.

Dlaczego stworzono RODO?

Podstawowym motywem RODO jest zwiekszenie kontroli
0s0b fizycznych nad ich danymi osobowymi. llos¢ danych
osobowych przetwarzanych w wiekszosci branz znacznie
wzrosta od czasu przyjecia Dyrektywy w pazdzierniku
1995 r. W odpowiedzi na rosngcg ilos¢ danych osobowych
udostepnianych przez osoby fizyczne i coraz wiekszg skale
ich wykorzystania przez firmy Komisja Europejska podjeta
problem bezpieczenstwa przetwarzania tych danych.

{\W\g



Co uwazane jest za ,,dane osobowe”?

Zgodnie z RODO definicja danych osobowych

zostata poszerzona, aby objgc¢ dane, ktore

przynajmniej w niektorych krajach UE, aktualnie

nie sg uwazane za dane osobowe. Pliki

cookie, identyfikatory urzgdzen i inne dane .
pseudonimizowane mogg by¢ uwazane za dane ‘
osobowe, nawet jesli te informacje nie pozwalajg

na identyfikacje konkretnej osoby. Informacje,

ktdre pozwalajg na wyodrebnienie osoby, a nie

prawdziwe zidentyfikowanie, zostang wigczone do

zakresu prawa o ochronie danych.

Administratorzy danych | Procesorzy danych

Pierwszym krokiem do zrozumienia RODO jest zapoznanie sie z rolami administratora i
procesora danych w zakresie przetwarzania danych osobowych.

Administratorem danych jest podmiot, ktory okresla cel i sposob, w jaki dane sg przetwarzane,
samodzielnie lub z innymi. Oznacza to, ze administrator danych okresla ,dlaczego” dane sg
przetwarzane.

Procesor nie podejmuje decyzji o celu przetwarzania danych. Moze jednak podjac¢ niektére
ograniczone decyzje o tym, ,jak” te dane powinny by¢ przetwarzane. Procesor moze na
przyktad zdecydowac o rodzaju oprogramowania wykorzystywanego do przetwarzania, ale nie
moze decydowac o istotnych elementach przetwarzania, takich jak to, ktére dane osobowe sg
przetwarzane. W zwigzku z tym, jezeli Procesor wspierajgc administratora danych w osigganiu
swoich celdw, decyduje o tym, ktdre dane powinny by¢ przetwarzane, aby osiggnac te cele,
prawdopodobnie stanie sie Wspdtadministratorem danych.

Oznacza to, ze niezaleznie od wszelkich zapisdw, ktére mogtyby stanowic inaczej w umowach
pomiedzy Administratorami danych iich Procesorami, status Administratora i Procesora
danych okreslany jest na podstawie faktycznych decyzji podejmowanych przez kazdg ze stron.
Z tego powodu, Procesor moze stac sie Wspotadministratorem danych, jezeli zdecyduje, ktére
dane majg by¢ przetwarzane, podczas Swiadczenia ustug na rzecz administratora.

Jakiego rodzaju dane obstuguje TradeTracker?

TradeTracker gromadzi réznego rodzaju informacje, w celu efektywnego dziatania oraz
zapewnienia najwyzszej jakosci ustug i doswiadczen zarowno naszym klientom, jak i
konsumentom.

Informacje przetwarzane przez TradeTracker dzielg sie na dwie kategorie: informacje, ktére
zbieramy od reklamodawcow i wydawcdw w ramach biezgcej wspotpracy oraz informacje, ktore
zbieramy od klientdw, w celu wiasciwego Sledzenia transakcji.

Zgodnie z RODO, od Administratoréw i Procesoréw danych wymaga sie ,wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych” uwzgledniajgcych ,stan wiedzy technicznej,
koszt wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania danych oraz ryzyko naruszenia
praw lub wolnosci 0sob fizycznych o roznym prawdopodobieristwie wystgpienia | wadze zagrozenia”.
TradeTracker wdrozyt odpowiednie Srodki.

e Dane od reklamodawcow i wydawcow

TradeTracker wykorzystuje dane zebrane od swoich
partnerow jedynie w celu Swiadczenia zamowionych
przez nich ustug, na przyktad poinformowania ich o
zmianach na koncie i aktualizacjach zabezpieczen. Po
podpisaniu umowy z partnerem, pobieramy wszystkie
dane, ktore zostaty nam dobrowolnie udostepnione.
Zwykle jest to: imie, nazwisko i dane kontaktowe.
Partnerzy mogga rowniez przekazac informacje podczas
korzystania z konta TradeTracker. Uzywamy ich do
weryfikacji tozsamosci oraz aby chronic konto przed
nieuprawnionym wykorzystaniem.

e Sledzenie transakciji

TradeTracker wykorzystuje réwniez zabrane dane w

celu ustanowienia relacji pomiedzy reklamodawcami

i wydawcami. W szczegdlnosci, aby utworzy¢ slad,

kiedy uzytkownik odwiedzajgcy strone wydawcy jest

przekierowany do strony reklamodawcy, aby nastepnie @

dokonac zakupu lub wykonac inne oczekiwane




dziatanie. Pozwala to TradeTracker na wynagrodzenie wydawcy za dziatanie uzytkownika na
stronie reklamodawcy. Niektore z danych wykorzystywanych do $ledzenia bedg uznawane
za dane osobowe zgodnie z RODO.

W przypadku Sledzenia przez TradeTracker Sciezek poszczegdlnych uzytkownikow ze
stron wydawcow do stron reklamodawcow rozpoczynajgcych sie na jednym urzadzeniu, a
konczacych sie na innym, dochodzi do przetwarzania danych osobowych.

W tym celu TradeTracker nie korzysta z danych, ktére umozliwiajg identyfikacje imienia
i nazwiska osoby fizycznej, ale sg dla niej charakterystyczne. Oznacza to, ze korzysta z
pseudonimizowanych danych osobowych.

Aby umozliwic¢ Sledzenie pomiedzy roznymi urzgdzeniami (cross-device tracking),
TradeTracker przechowuje baze danych zawierajgca unikalne identyfikatory urzadzen,
obejmujgce pojedynczy profil. Pozwala to na stwierdzenie, ktdre z wielu urzgdzen
przypisane jest do tej samej osoby.

TradeTracker jest jedynym administratorem tych danych i moze je przetwarzac¢ na
podstawie uzasadnionego interesu, ktory nie jest sprzeczny z podstawowymi prawami i
wolnosciami 0séb fizycznych.

W celu zminimalizowania ryzyka TradeTracker gwarantuje, ze ta baza danych zawiera
jedynie dane pseudonimizowane, jest okresowo odswiezana i na biezgco aktualizowana
oraz posiada odpowiedni opis procedur przetwarzania. Dodatkowym zabezpieczeniem jest
zwiekszenie uprawnien podmiotow, ktdrych dane dotyczg, w zakresie dostepu do danych.
Jest to niezalezne od tego, ze baza danych zawiera jedynie dane pseudonimizowane.

Przejscie uzytkownika ze strony wydawcy do strony reklamodawcy odbywa sie poprzez
domene TradeTracker. W $ledzeniu tej Sciezki TradeTracker wykorzystuje pliki cookie

do jednoznacznej identyfikacji kazdej Sciezki. Nie wykorzystuje pojedynczej Sciezki do
tworzenia listy Sciezek danego uzytkownika, na podstawie ktorych mozna uzyskac wiecej
szczegoOtowych informacji, takich jak wykorzystanie witryny w czasie, zamiar zakupu czy
przewidywania przysztego zachowania uzytkownika.

W ramach Sledzenia cross-device dane zebrane w bazie sg krzyzowo dopasowywane.
Jednak, zdaniem TradeTracker, konkretny wydawca i reklamodawca sg zawsze
wspofadministratorami tego konkretnego przetwarzania (obejmujgcego aspekty zwigzane
z dopasowywaniem bazy danych uzytkownikow roznorodnych urzadzen). Wynika to

z okreslenia celu przetwarzania danych przez Reklamodawce (,kierowanie ruchu na
strone internetowg, w celu zwiekszenia sprzedazy i ptacenia za reklamy na podstawie

wygenerowanych transakcji”), podczas gdy to TradeTracker, wydawca i reklamodawca razem
zdecydowali, ktére dane bedzie najlepiej przetwarzad, aby osiggnac ten cel. TradeTracker
okreslit jedynie model ekonomiczny tego typu przetwarzania. W zwigzku z tym, uwazamy
kazdy z tych podmiotdw za posiadajgcy status wspdtadministratora dla tego obszaru
przetwarzania.

Uwazamy, ze tego typu przetwarzanie moze by¢ podejmowane na podstawie
uzasadnionego interesu kazdego z trzech wspofadministratoréw. Ponownie, dzieje sie
tak, poniewaz interes ten nie jest sprzeczny z podstawowymi prawami i wolnosciami 0séb
fizycznych.

TradeTracker wykorzystuje technologie $ledzenia ,fingerprint” (identyfikacje urzagdzen)
w celu jednoznacznego identyfikowania urzgdzen. Jest to proces, ktéry polega na
wykorzystaniu kilku cech charakterystycznych dla danego urzgdzenia.

Ten rodzaj Sledzenia jest czasami wykorzystywany jako dodatkowa metoda pomiaru, kiedy
nie mozna odnalez¢ plikdw cookie. Metoda fingerprint nie zawsze moze by¢ dozwolona
na podstawie uzasadnionego interesu, poniewaz mozliwy jest scenariusz, w ktorym osoba
fizyczna celowo wytgcza Sledzenia przez pliki cookie. Posiadajgc informacje o tego typu
ustawieniach zastosowanych przez uzytkownika, TradeTracker odpowiednio ogranicza
wykorzystanie technologii fingerprint.

Zapobieganie naduzyciom

TradeTracker wykorzystuje kilka elementéw
pseudonimizowanych danych, w celu ograniczania i
zapobiegania naduzyciom. TradeTracker jest wytgcznym

administratorem w zakresie takiego przetwarzania, ktore A h
jest podejmowane na poziomie siedi, niezaleznie od faktu, *® o
ze moze to byc korzystne dla konkretnego reklamodawcy \ " /
lub wydawcy. Dzieje sie tak dlatego, ze TradeTracker sam

okreslit zapobieganie naduzyciom jako cel przetwarzania I

i nie istniejg zadne inne podmioty, ktére okreslajg, ktdre
dane powinny by¢ przetwarzane dla tego celu.

Uwazamy, ze ten cel przetwarzania moze by¢ podejmowany na podstawie uzasadnionego
interesu, poniewaz interes ten nie jest sprzeczny z podstawowymi prawami i wolnosciami
0s0b fizycznych. Jest to tym bardziej uzasadnione, iz realizacja tego konkretnego celu jest
szczegolnie istotna.



W jaki sposob TradeTracker chroni swoje informacije?

Dzieki wdrozeniu odpowiednich srodkdw technicznych i organizacyjnych TradeTracker
jest gotowy, by bezpiecznie przechowywac wszystkie posiadane dane, by chronic przed
ich nieupowaznionym lub bezprawnym przetwarzaniem oraz przed przypadkowg utratg,
zniszczeniem lub uszkodzeniem.

Tego rodzaju srodki obejmujg nastepujgce dziatania:

Roznorodne srodki techniczne, takie jak warstwy

bezpieczenstwa aplikacji TradeTracker, zarzgdzanie

dostepem (obejmujgce system uprawnien uzytkownika)
‘ oraz rozne zasady kodowania danych i inne.

W przypadku, gdy udostepniamy informacje, ktérych
jesteSmy administratorami wraz z innymi stronami,
takimi jak reklamodawcy lub wydawcy, robimy to
jedynie w takim zakresie, jaki jest uzasadniony do
Swiadczenia naszych ustug i pod warunkiem, ze nie
bedg oni samodzielnie wykorzystywac tych informadji.

Przetwarzanie danych osobowych

Zgodnie z RODQO, istnieje szeS¢ podstaw prawnych do przetwarzania danych osobowych. W
marketingu cyfrowym, dwie najczesciej stosowane to zgoda i uzasadniony interes. Trzecia -
wynikajgca z umowy - jest czesto wykorzystywana przez wydawcow, takich jak portale, strony
cashback, bazy mailingowe lub inne podmioty posiadajgce bazy uzytkownikdw na warunkach
cztonkostwa. Wydawcy ci przedstawili regulamin lub inng forme umowy do akceptadji
uzytkownikow.

Na co powinni zwracacC uwage
reklamodawcy | wydawcy”

Nie udostepniaj danych osobowych w sposéb nieumysiny
Na przyktad przekazujgc dodatkowe informacje do raportu transakdji w pozycji ,Opis” upewnij
sie, ze nie zawierajg one danych osobowych.

Badz transparentny
W Swietle RODO polityki prywatnosci muszg zostac zaktualizowane. Wymagania odnosnie
informadji, ktére muszg zostac przekazane uzytkownikom sg szersze niz w poprzednim
systemie. Jednoczesnie informacje muszg by¢ podane w sposob zwiezty, przejrzysty, zrozumiaty
| tatwo dostepny.

Badz na biezaco
Poniewaz funkcjonalnosc¢ Sledzenia realizowana jest przede wszystkim przez pliki cookie,
wazne, by by¢ na biezgco ze wszystkimi regulacjiami w tym zakresie. ,Dyrektywa dotyczaca
plikdw cookie” UE jest aktualnie przeredagowywana. TradeTracker bedzie informowat o
pojawiajgcych sie aktualizacjach w tym zakresie. Ostateczna wersja moze wymagac pewnych
zmian praktycznych.

Wspoétpracuj
Rozwdj dobrych praktyk w catej branzy bedzie pozytywnie wptywat na rownowage w nowym
systemie. Bycie czescig sieci wydawcow to bliskie relacje i obopdlne korzysci pomiedzy
wydawcami i reklamodawcami.



Ponadto, wydawcy bedg mogli skorzystac z rozwigzania ,Cookie Consent Solution” dostepnego
w zaktadce PageTools platformy TradeTracker, w celu udzielenia uzytkownikowi jednoznacznych
informadji i uzyskania odpowiednich zgdd. Rekomendujemy wykorzystanie rozwigzania
dopasowanego do specyfiki dziatalnosci.

Zabezpieczenia i kolejne kroki

TradeTracker przechowuje liste wszystkich proceséw przetwarzania danych realizowanych
zgodnie z Artykutem 30 i zapewnia, ze jest ona na biezgco aktualizowana.

TradeTracker has appointed a Data Protection Officer in accordance with the Data Protection
Officer Guidance issued by the Article 29 Working Party.

TradeTracker wyznaczyt Inspektora Ochrony Danych, zgodnie z wytycznymi dotyczgcymi
inspektora danych osobowych wydanymi przez Grupe Roboczg Artykutu 29.

TradeTracker opublikuje i bedzie aktualizowat informacje o zgodnosci przetwarzania zgodnie z
Artykutami 131 14 RODO.

W przypadku, gdy TradeTracker dziata jako wspotadministrator danych, TradeTracker zamiesci
odpowiednie ustalenia dotyczgce przetwarzania zgodnie z Artykutem 26 RODO. W zwigzku

z tym, TradeTracker wigczyt odpowiednie ustalenia do ogdlnych warunkéw umowy oraz do
polityki prywatnosci.

Odpowiedzialno$¢ spoczywajgca na kazdym ze wspotadministratorow jest wyraznie okreslona,
CO 0znacza ze pozostaje indywidualna. Ustalenia dotyczace przetwarzania danych maja
wspierac okreslenie, ktory wspotadministrator odpowiedzialny jest za konkretny rodzaj
przetwarzania. Ustalenia majg zatem na celu unikniecie scenariusza, w ktérym jeden z
wspotadministratoréw moze by¢ uznany za wspotodpowiedzialnego za naruszenie RODO
spowodowane przez innych wspotadministratoréw.

W przypadkach, w ktorych TradeTracker dziata jako Procesor wobec reklamodawcy, na przyktad
w zakresie analizy danych reklamodawcy, TradeTracker rozwazy, i gdzie bedzie to stosowne,

zawrze odpowiednie umowy powierzenia z reklamodawcami, zgodnie z Artykutem 28.

TradeTracker nie bedzie zawierat umow powierzenia w sytuacji, gdy jest wspotadministratorem
danych.
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Zastrzezenie

Niniejszy artykut ma wytgcznie charakter informacyjny i nie powinien byc interpretowany jako porada
prawna. Zalecamy zasiegnqc niezaleznej porady w odniesieniu do wprowadzenia RODO.

Polecane zrédia:
Oryginalna tres¢ GDPR (Rozporzgdzenie (UE) 2016/679) znajduje sie na stronie EUR Lex.

IAB transparency & consent framework - wytyczne IAB dotyczgce transparentnosci i zgod
dla RODO.

Kontakt

TradeTracker Poland
ul. Rolna 175B
02-729 Warszawa
Poland

+48 22 5433 099
info.pl@tradetracker.com



mailto:info.pl%40tradetracker.com?subject=
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
http://advertisingconsent.eu/
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https://www.facebook.com/tradetrackercom/
https://twitter.com/TradeTrackercom
https://plus.google.com/+TradeTrackercom
https://www.linkedin.com/company/547019/

